Sicherheit

e Kommunikation

e Passworter



Kommunikation

e Jegliche Kommunikation zwischen Server, Agent und Admin ist HTTPS verschlUsselt
e Jegliche Kommunikation zwischen Server und der Cloud ist HTTPS verschlisselt

Cloud-Api - Lizenz-Management
- Update-Downloads

- Cloud-Software

- Cloud-Skripte

- Cloud-Richtlinien

- Cloud-Drucker

- Cloud-Backup-Profile

Authorisierung:
- Server-GUID
- Server-HW-ID

- Server-PublicKey

Server
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https://wiki.config-hub.de/uploads/images/gallery/2025-01/mJO5OXNYQz2RMpzO-kommunikation.png

Passworter

e Passworter werden mit einem zufallig generiertem "Master-Kennwort" verschlUsselt
e ConfigHub Login-Kennworter werden immer mit PBKDF2 gehasht und niemals im Klartext
gespeichert (Zero-Knowledge)

VerschlUsselung der Kennworter

Generiert zufalliges Master-Kennwort &
verschliisselt es mit Windows-Verschliisselung Festplatte

Ver- und Entschliisselt Kennworter
mit Master-Kennwort Datenbank

Kennwdorter werden HTTPS-Verschliisselt
libertragen



https://wiki.config-hub.de/uploads/images/gallery/2025-01/M1vqNvpTHFjw0gZr-verschlusselung.png

