Agent-Installation

‘ Die Agent-Installation wird fur hinzugefigte Computer automatisch versucht

CMD-Skript fur Voraussetzungen 2, 3 und 4:

:: Ping zulassen

netsh advfirewall firewall add rule name="Ping ICMPv4 zulassen" protocol=icmpv4:8,any dir=in action=allow

1 ¢$-Freigabe zulassen (damit das Setup kopiert werden kann)

netsh advfirewall firewall set rule name="Datei- und Druckerfreigabe (SMB eingehend)" new enable=yes

:: Remote-WMI erlauben (damit das Setup ausgefthrt werden kann)

netsh advfirewall firewall set rule group="Windows-Verwaltungsinstrumentation (WMI)" new enable=yes

:: UAC-Beschrankung aufheben (in Arbeitsgruppen bendétigt, falls die UAC aktiv ist)
reg add HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System /v LocalAccountTokenFilterPolicy /t
REG_DWORD /d 1 /f

Voraussetzung 1: Gultiger Windows-Login

Damit das Agent-Setup zum Computer kopiert und remote ausgefuhrt werden kann, bendtigt der
ConfigHub unter Organisation einen gultigen Windows-Login, welcher Uber lokale Administratoren-
Rechte verfugt.

iﬂh@gﬁopfbgnd or type unknown

Voraussetzung 2: Ping ist moglich

Der Ping sollte zu Computern maéglich sein (auBer dies ist explizit nicht erwinscht - hierflr gibt es
die Server-Einstellung "Ping zu Agents ist erlaubt").

Details zum Ping


http://wiki.skoosoft.de/uploads/images/gallery/2022-10/VPuimage.png

Uberprifung

Uber eine Eingabeaufforderung den Befehl ping [IP-Adresse] -4 ausfiihren

Windows-Defender-Firewall

Die entsprechende Windows-Defender-Firewall-Regel heiit "Kernnetzwerkdiagnose - ICMP-
Echoanforderung (ICMPv4 eingehend)" und ist standardmafig deaktiviert.

Leider kann die Firewall-Regel Gber folgenden CMD-Befehl (erfordert Admin-Rechte) nicht
immer aktiviert werden (da sie unter dem Namen nicht immer gefunden wird):

netsh advfirewall firewall set rule name="Kernnetzwerkdiagnose - ICMP-Echoanforderung (ICMPv4

eingehend)" new enable=yes

Voraussetzung 3: c$-Freigabe ist
erreichbar

Die c$-Freigabe (SMB Port 445) muss erreichbar sein, damit das Setup Uber die c$-Freigabe (nach
C:\ProgramData\ConfigHub\Agent) kopiert werden kann.

Details zur c$-Freigabe

Uberprifung

Der Zugriff kann getestet werden, ob die c$-Freigabe Uber den Windows-Explorer gedffnet
werden kann.
Hierbei muss einer der Windows-Logins aus der ConfigHub Organisation verwendet werden.

Windows-Defender-Firewall

Die entsprechende Windows-Defender-Firewall heist "Datei- und Druckerfreigabe (SMB
eingehend)" und ist standardmagig deaktiviert.

Die Firewall-Regel kann uber folgenden CMD-Befehl (erfordert Admin-Rechte) aktiviert werden:

netsh advfirewall firewall set rule name="Datei- und Druckerfreigabe (SMB eingehend)" new enable=yes



Voraussetzung 4: Setup lasst sich remote
ausfuhren

Damit das Setup remote gestartet werden kann, muss entweder

e Remote-WMI (Port 135) erreichbar sein
e oder die Admin$ - Freigabe flr PsExec erreichbar sein

Bei aktiver Benutzerkontensteuerung (UAC)

Damit das Setup uUber die WMI (Windows Management Instrumentation) oder PsExec ausgeflhrt
werden, muss bei aktiver Benutzerkontensteuerung folgender Registry-Wert gesetzt werden,
damit der Zugriff auf die WMI oder die Admin$-Freigabe gewahrt wird:

Registry-Pfad:
HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
Registry-Wertname: LocalAccountTokenFilterPolicy

Registry-Werttyp: DWORD
Registry-Wert: 1

Es kann folgender CMD-Befehl (mit Admin-Rechten) ausgeflhrt werden (lUberschreiben mit ja
bestatigen):

reg add HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System /v
LocalAccountTokenFilterPolicy /t REG_DWORD /d 1

Alternativ kann auch eine .reg-Datei mit folgendem Inhalt ausgefihrt werden:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System]
"LocalAccountTokenFilterPolicy"=dword:00000001

Einstellungen fur WMI (Windows Management Instrumentation)

Windows-Defender-Firewall

Die entsprechenden Windows-Defender-Firewall heiBen "Windows-
Verwaltungsinstrumentation (DCOM eingehend)" und "Windows-



Verwaltungsinstrumentation (WMI eingehend)". Diese sind standardmaRig deaktiviert.

Die Firewall-Regeln kdnnen Uber folgenden CMD-Befehl (erfordert Admin-Rechte) aktiviert
werden:

netsh advfirewall firewall set rule group="Windows-Verwaltungsinstrumentation (WMI)" new enable=yes

Alternative: Agent-Setup manuell
ausfuhren

Das Setup kann auch manuell ausgeflhrt werden.

Der ConfigHub Server |adt die aktuelle Version nach
C:\Programdata\ConfigHub\Server\Downloads herunter.
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